CER

POLSKA AKADEMIA JAKOSCI

Katowice, dnia 07.07.2023 r.

KOMUNIKAT NR 2/23
w sprawie zasad postepowania
w okresie przejscia organizacji na wymagania nowej normy ISO/IEC 27001:2022
Information security, cybersecurity and privacy protection — Information security
management systems — Requirements.

W zwigzku z opublikowaniem 25 pazdziernika 2022 r. normy ISO/IEC 27001:2022 Information security, cybersecurity and
privacy protection — Information security management systems — Requirements, zostat ustalony 36-miesieczny okres przejsciowy.
Okres ten jest liczony od ostatniego dnia miesigca jej opublikowania, tj. od 31 pazdziernika 2022 r.

Norma ISO/IEC 27001:2022 zastepuje norme PN-EN ISO/IEC 27001:2017.
Polska Akademia Jakosci Cert Sp. z 0.0. (dalej: PAJ CERT) okreslita zasady postepowania w okresie przej$ciowym. Zasady

te wchodzg w zycie w dniu opublikowania niniejszego Komunikatu.

Gtéwne zmiany w ISO/IEC 27001:2022 w poréwnaniu z poprzednim wydaniem normy obejmuja miedzy innymi:

1) Zatagcznik A odnosi sie do zabezpieczen informaciji okreslonych w normie ISO/IEC 27002:2022, ktéra zawiera informacje o nazwach
kategorii zabezpieczenh i samych zabezpieczeniach.

2) Do uwag w rozdziale 6.1.3 c) wprowadzono zmiany redakcyjne, w tym usunieto cele stosowania zabezpieczen i uzyto
sformutowania ,zabezpieczenie informacji” zamiast ,zabezpieczenie”.

3) Tekst rozdziatu 6.1.3 d) zostat przeorganizowany w celu wyeliminowania potencjalnej niejednoznacznosci.

4) Dodano nowy punkt 4.2 c) dotyczacy okreslenia tych wymagan stron zainteresowanych, ktére bedg spetniane poprzez system
zarzgdzania bezpieczenstwem informac;ji (ISMS).

5) Dodano nowy podrozdziat 6.3 — Planowanie zmian, stanowigcy, ze organizacja powinna przeprowadza¢ zmiany w ISMS w sposéb
zaplanowany.

6) Zachowano spdjnos¢ w zakresie czasownika uzywanego w powigzaniu z wyrazeniem ,udokumentowane informacje”, np. w
rozdziatach 9.1, 9.2.2, 9.3.3 i 10.2 uzyto sformutowania ,Powinny by¢ dostepne udokumentowane informacje jako dowdd XXX”.

7) W rozdziale 8 uzyto sformutowania ,dostarczane z zewnagtrz procesy, wyroby i ustugi” zamiast ,podzlecane procesy” i usunieto
termin ,podzlecanie”.

8) Nadano tytuty podrozdziatom w rozdziatach 9.2 — Audit wewnetrzny i 9.3 — Przeglad zarzgdzania oraz zmieniono ich kolejnos¢.
9) Zmieniono kolejnos¢ dwdch podrozdziatéw w rozdziale 10 — Doskonalenie.

10) Zaktualizowano wydania dokumentow zwigzanych wymienionych w Bibliografii, takich jak ISO/IEC 27002 i ISO 31000.

11) Niektore wystepujgce w normie ISO/IEC 27001:2013 odstepstwa w odniesieniu do podstawowej struktury, identycznego tekstu
podstawowego, wspdélnych terminéw i podstawowych definicji norm systemu zarzadzania (MSS) skorygowano w celu uzyskania

spojnosci ze zharmonizowang strukturg MSS, np. rozdziat 6.2 d).
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Zasady postepowania w okresie przejsciowym:

OPCJA 1. Organizacje posiadajace certyfikat wydany przez PAJ CERT na zgodno$¢ z wymaganiami normy PN-EN ISO/IEC
27001:2017

Organizacje posiadajgce certyfikat wydany przez PAJ CERT na zgodnos$¢ z wymaganiami normy PN-EN ISO/IEC 27001:2017 w celu
utrzymania waznosci certyfikacji sg zobowigzane wdrozyé wymagania normy ISO/IEC 27001:2022, nastepnie poddac ocenie System
Zarzadzania na zgodno$¢ z wymaganiami zawartymi w nowej edycji normy i uzyska¢ pozytywny wynik oceny w terminie
nieprzekraczalnym do 31.10.2025 r.

Ocena bedzie przeprowadzana na wniosek Organizacji. Moze odby¢ sie w ramach planowanego auditu nadzoru lub
recertyfikacyjnego (z uwzglednieniem dodatkowego czasu niezbednego do oceny wdrozenia nowych wymagan) lub w innym terminie

w ramach auditu specjalnego (dodatkowego).

Zgodnie z wymaganiami IAF MD 26:2023, na dziatania zwigzane z auditem przejscia doliczony zostanie dodatkowy czas:
= 0,5 auditorodnia na audit przejscia, w przypadku gdy jest on przeprowadzany w potgczeniu z auditem ponownej certyfikaciji.
= 1,0 auditorodzien na audit przej$cia, w przypadku gdy jest on przeprowadzany w potgczeniu z auditem w nadzorze lub jako

oddzielny audit.

Audit przejscia bedzie obejmowac migdzy innymi:

= Analize luk dotyczaca ISO/IEC 27001:2022, a takze potrzebe zmian w ISMS klienta.
=  Aktualizacje deklaracji stosowania (SoA).

= Jesli ma to zastosowanie, aktualizacje planu postepowania z ryzykiem.

=  Wdrozenie i skuteczno$¢ nowych lub zmienionych zabezpieczen informacji wybranych przez klienta.

Po pozytywnej ocenie zostanie wydany certyfikat na zgodno$¢ z wymaganiami normy ISO/IEC 27001:2022 na ponizszych zasadach:

= W granicach waznosci dotychczasowego certyfikatu, jesli byt on wydany na petny trzyletni cykl certyfikaciji.

= Z waznoscig wydtuzong do petnego trzyletniego cyklu certyfikacji, jesli dotychczasowy certyfikat miat waznos¢ krétszg niz trzy
lata (dotyczy certyfikatéw wydanych po 25.10.2022 r. na zgodnos$¢ z PN-EN ISO/IEC 27001:2017).

Do 31.03.2024 r. PAJ CERT przyjmuje wnioski o ponowng certyfikacje na zgodno$¢ z normg PN-EN ISO/IEC 27001:2017, z
zastrzezeniem, ze audit musi zakonczy¢ sie przed 30.04.2024 r.
Od 30.04.2024 r. beda przeprowadzane oceny wytgcznie wg normy ISO/IEC 27001:2022.

OPCJA 2. Organizacje ubiegajace sie o certyfikacje na zgodnos$¢ z wymaganiami normy PN-EN ISO/IEC 27001:2017

Do 31.03.2024 r. PAJ CERT przyjmuje wnioski o certyfikacje na zgodno$¢ z normg PN-EN ISO/IEC 27001:2017, z zastrzezeniem,
ze audit musi zakonczy¢ sie przed 30.04.2024. W tym przypadku, po pozytywnej ocenie, certyfikaty wydawane bedg ze skrécong
datg waznosci do 31.10.2025 r. Zachowanie trzyletniego cyklu certyfikacji, bedzie mozliwe pod warunkiem poddania ocenie Systemu
Zarzadzania Organizacji na zgodno$¢ z wymaganiami normy ISO/IEC 27001:2022 w wyznaczonych terminach i zasadach
okreslonych w OPCJI 1 niniejszego komunikatu.

Od 30.04.2024 r. beda przeprowadzane oceny wytacznie wg normy ISO/IEC 27001:2022.

OPCJA 3. Organizacje ubiegajace sie o certyfikacje na zgodnos¢ z wymaganiami normy ISO/IEC 27001:2022

PAJ CERT w chwili obecnej jest w trakcie procesu weryfikacji przed uzyskaniem akredytacji Polskiego Centrum Akredytacji na nowe
wymaganie normy ISO/IEC 27001:2022.

Niemniej jednak od 07.07.2023 r. PAJ CERT przyjmuje wnioski i udziela certyfikacji na zgodnos$¢ z wymaganiami normy ISO/IEC
27001:2022. W tym przypadku certyfikaty sg wydawane bez znaku akredytacji i zostang nieodpfatnie wymienione na akredytowane
niezwtocznie po uzyskaniu przez PAJ CERT akredytacji Polskiego Centrum Akredytacji.

Komunikat wchodzi w zycie z dniem 07.07.2023 r.

Z powazaniem,
Aleksandra Czaja
Dyrektor ds. Certyfikacji Systemow Zarzadzania
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